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ý 3. 8. Трансформация гра)lсданского за конодательства
России и КазахGтана в эпоху цифровизации
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0окmо р ю р ud чч е cKu х н оук, п рофессо р,

НИИ часmноzо прово Каспчйскоео
ДкаOемuк Ноцuональной aKaOeMuu наук

Аннотация. В параграфе анализируются основные понятия,
ные с цифровизацией, и рассматривается возможность их использован
в праве. Проводится критический сравнительный анализ за

России и Казахсrана по закреплению в Гражданских кодексах
ческих понятий цифровизации..Д,елается вывод, что ни понятие
права>, используемое в ГК РФ, ни понятие <цифровые активы),
ное в ГК Республики Казахсган, неверно отражают сущность
прав. По мнению автора, цифровые права - это не самостоятельный
гражданских прав, а лишь форма уже сущесгвующих гражданских
(вещных, обязательстdенн ых, исключител ьн ых и т.д.).

На основе критического анализа изменений и дополнений в

дательство Республики Казахсган, связанных с цифровыми технол
(токены, блокчейн, криптовалюта, роботы, смарт-контракты), автор
к выводу, что включать в законодательство технологические понятия,
нимаемые в технологической литераryре по разному и постоянно
изменяющиеся, преждевременно. Тем более это опасно п

к Гражданскому кодексу, куда могуг включаться только надежные,
шие проверку временем и не допускающие двойного толкования

Ключевые слова: цифровизация, цифровые технологии,
кодекс, гражданское законодательство, цифровые права, цифровые
токены, блокчейн, криптовалюта, роботы, смарт-контракты,технол
понятия.

Abstract. This раrа9гарh analyzes basic concepts re[ated to
digitalization and considers its use iп [aw. Сritiсаl comparative а

[egislation of Russia апd Kazakhstan сопсеrпiпg securing of

ý 3.8. Трансформация грахданского закOнодательства России,,, l зss

concepts of digitization iп the civil, codes, Сопсlчsiоп is made that neither
the term "digitat rights" used iп the civit code of the Russian Federation, поr
the tеrm "di9itat a55ets" used iп the civil, code of the Republ,ic of Kazakhstan
define the essence of the digitization rlghts.,цccordin9 to the author's view,
digitization rights аrе not independent type of civit law rights, but а type of
civi[ law rights that already exist (proprietary rights, rights uпdеr ап obl,igation,
exclusive ri9hts, etc.).

on the basis of the critical ana[ysis of changes and additions to the
[egis[ation of the Republic of Kazakhstan related to digitat technologies
(tokens, blockchain, сrурtосUrrепсу, robots, Smart contracts) the author
concludes that including in legistation of technotogicat terms that аrе
understood different[y iп technological literature and that аrе conStantly
сhапgiпg, is premature. Моrеочеr, it is dangerous rеgаrdiпg the civit code
that mау include on[y steady and sotid concepts, that have undergone the
test of time.

Keywords: digita[ization, digitat technotogies, Civit Code, civi[ legisl"ation,
digitat rights, digitaI aS5ets, tokens, btockchain, сrурtосurrепсу, robots, Smart
contracts, techno[ogicaI concepts.

основные поняmttя

щифровые технологии стремительными темпами вторгаются
в нашу жизнь. Уже привычными стми Интернет, искусственный
интеллект, роботы, социальные сети, Амазон, облачные технологии,
кибербезопасность и т. п.

все большее распространение пол}цают новые понятия и явле-
ния. Про криптовчlлюry, биткойны слышми многие, хотя подавJIяю-
щая часть населения слабо предстаыIяет, что это такое. Но есть масса
понятий, о которых основнaш масса обывателей даже и не слышiша
и которые известны узкому кругу технологически подкованных лю-
дей, Можно назвать некоторые из этих понятий: блокчейно токен,
смарт-контракты, нода, маЙнинг, верификация, вiL,Iидация, хэш -код,
фиатная вzUIюта и т.п.

к сожалению, к числу таких людей относится и большинство
юристов.

Но еслИ остЕUIьнаЯ часть насеЛения может спокойно пребывать
в неведении, то юристам необходимо в 9тих понятиях разбираться.
особенно это касается цивиJIистов, потому что многие понятия, ис-
пользуемые в цифровых технологиях, так иJlи иначе связаны именно
с грахданским правом. Необходимо это потому, что начинают по-
являться проекты законов о цифровизации, подготовленные в ос-
новном технологами. Более того, делаются попытки внести новые
нормы в Гражданский кодекс. А это уэке опасно, ибо нововведения,
сделанные технологами, могtт нарушить архитехтонику Граждан -
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ского кодекса, войти в противоречие с базовыми понятиями грах-

данского права.
поэтому приходится исследовать технологические понятия.

связанные с цифровизациеЙ (блокчейн, токен, биткойн, смарт-

контракты и прочее), Однако изучение этих понятий не является

самоцелью. Это необходимо для того лишь, чтобы проанализиро-

ВаТЬУжеПояВиВШИесЯПроеКТыИД€DКеПриtlяТыеЗаКоны'сВяЗанные
с цифровизацией.

ПредметоМ рассмотреНия в настоящей работе будуг:

1) Федеральный закон Российской Федерации от l8,03,20l9

N9 34-ФЗ <,о внесении изменений в части первую, вторую и ст, 1124

части третьей Гражланского кодекса Российской Федерации,> (Дfl-

лее - Закон о шифровых правах).
2) Закон Республики Казахстан от 25.06,2020 N9 347-и <,о вне,

сении изменений и дополнений в некоторые законодательные акты

Республики Казахстан по вопросам реryлирования цифровых тех,

нологийr>, (далее - Закон о цифровых технологиях),

!,ля того, чтобы можно было лулше понять положения рассматри-
ваемых здесь законов (проектов), необходимо провести расшифровку
некоторых понятий, используемых в цифровой технологии,

при опрелелении этих понятий была использована как техноло_

Iическаяl, так и юридическая2 литература.

Блокчейн (blockchein - цепочка блоков) - распределенный ре-

естр или связанные блоки. То есть это цифровой реестр или база

Данных'ПриЧеМЭТиДанНыерасПреДеЛеныПоВсеМКоМПЬюТерам
пользователей. Блокчейн можно сравнить с бисерным ожерельемl

где каждая бусинка - это блок, записьдействия. Например, оплаты

кем-то чего-то или сдачи домашнего задания. Такое ожерелье - или

<(чейн)> (uеь; - не может быть уничтожено или повреждено. Каждый

новый блокдобывается путем математических вычислений в процес_

См напр. Свон м. Блокчейн схема новои экономики пер. англ. М.: олимll

Бизнес, 20 240 с.; Вuнья п. Эпоха криптовrшют: как биткоин и блокчейн меняl(),I

мировой экономическли порядок Пол Винья, Майк-п Кейси; пOр с англ. э, Kort

дуковой; науч ред. А. Форк. 2-е изд. м. Манн, Иванов и Фербор, 20 18 43 2 с. l't,tt

KuH д. Блокчейн: как это работает и что ждет нас завтра Артем Генкин,

Михее в. м Альбина Паблишер, 20 8 592 Т'абернакулов д. Блокчейн на практикс

Александр Табернакулов, Ян Койфман. м. Альби на Паблишер, 20 9. 260

сов д,, Попов д. от золота до биткойна. м Альбиrtа Паблишtер, 20 в. 98

ции Дссоциации разработчиков и
kz. U RL: www,blockchainkz.info.

2 См., напр.: Наероdская В.Б.

пользователеи технологии Блокчейн

Новые технологии (блокчсйн

теллект) на службе права: HayrHo_ методическое пособие л. А.

вои М.: Проспо кт 20 9. l28 с, Карцхuя д. А. Гражданско-
9.вания цифровых технологии: дис. д-ра юрид. наук. м 20

модель

с.; 'l'арч-

ý 3.8, Трансформация грФкданског0 закOнOдательства России. 361

се майнинга (добычи), и нанизывается на существующую цепочку
блоков. Каrqцый пользователь в любой момент может Увидеть всю
цепочку блоков. Подделать и обмануть в блокчейне невозможно.

начался блокчейн с биткойна и первоначiшьно применялся толь-
ко как платформадля криптоваJIют, но со временем блокчейн стал
использоваться и в других сферах: банковский сектор (Щойче-банк,
ВТБ, Сбербанк), платежные системы (Visa, Маstеr-саrd, SWlFт),
земельнrи сфера и сфера недвижимости (земельный реестр, реестрнедвижимости), государственные усл}ги (Улостовере"". r".rrосrr,
нотариат, электронное грацданство) и т.д.

в Казахстане блокчейн внедрен, например, для формированиrI
очереди в детский сад. Кilццый подавший заявление - ""ь 

новый
блок в цепочке блоков, состаыUIющей очередь. Новый блок прикре-
пляетсЯ к предыдуЩему, а предыдущИй прикрепЛен к следуЮЩему.
создается жесткая сцепка, которая позволяетчетко знать свою оче-
редь. Эта очередь никак, никем и никогда не может быть сдвинуга
или переставлена.

в Астане запустили на платформе блокчейна аукционы по рас-пределению земельных ylacTKoB.
КриптовалЮта - цифрОвая (вирryа.гlьная) валюта, единица кото-

рой - монета (англ. coin). 3ащищена от подIелки, так как пред-
ставляет собой зашифрованную информацию, скопировать которую
невозможно.

Фиатные деньги тоже могут существовать как электронные д9нь-
ги, но для этого они должны сначма быть внесены на счет в физиче-ском воIшощении, например, через банк или шIатежный терминм.
А криптовалюта выпускается непосредственно в сети и никак не свя-
зана ни с какой-либо обычной в€UIютоЙ, ни с любоЙ государственной
выlютной системой.

основноЙ криптоваJIЮтоЙ явJIяется Биткойн (более 90% рынка),
разработанный в 2009 г. человеком иJIи группой людей под пс;вдони-
мом Сатоши Накамото (личностьдо сих пор не установлена). Затем
появились другие криптоваJIюты, которые на3ываются zшьткойны
(от англ, Дtcoin, alternative coin). Наиболее известными €шьткойна*
ми являются Litecoin, Namecoin, Novacoin, Ethereum, Ripple, Dash
и ДРУгие.

На сегодняшний день в мире насчитывается более 5000 крипто-
вrlJIют.

Биткойн (от англ. bitcoin, от bit - бит и соiп - монета) - крипто-
валюта' пJ-IатежнаЯ система' используюЩtшся одноиМенную единицу
для yreтa операций. Биткойны никто не печатает, как фиатные день-
ги, Эмиссия биткойнов возможна только в Цифровом виде и любой

}1ll
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желающий может начать добывать иJIи, как говорят, майнить бит-
койны в любое время. Майнинг биткойнов происходит посредством
использования вычислительных мощностей компьютеров в распре_
деленной сети.

Майнинг (от англ. mining - добыча полезных ископаемых) -
деятельность по созданию новых структур (обычно новых блоков
в блокчейне). Суть майнинга заключается в том, что компьютеры,
находящиеся в разных точках земJlи, решают математические зада_

чи, в результате которых создаются биткойны. Работа майнеров за-
ключается в том, чтобы подобрать из миллионов комбинаций один-
единственный хэш (цифровой код), подходящий ко всем новым
транзакциям, и секретному кJIючу, который и обеспечит майнеру
пол}л{ение награды.

С ростом количества добытых блоков сложность майнинга растет,
так как приходится вкJlадывать все больше усилий вдобычу блоков,
Первоначально (когда было несколько блоков) дrя майнинга хватiLпо

простого персонzUIьного компьютера, но теперь, с фантастическим
количеством блоков, майнинг можно проводить только на специ-
zurизированн ых устройствах (фермах).

Основная проблема майнинга сейчас закJIючается в громадных
затратах на электричество. Поэтому майнеры объединяются в пулы,
в которые входят несколько десятков, сотен или тысяч майнеров,
составJuIющих единое звено (пул).

Токен (англ., от нем. Zeichen - знак, символ). Если говорить очень
просто, токен - это жетон, который можно обменять на какую-то

услуry или товар.
В качестве примера жетонов можно назвать жетон в метро или дJlя

игрового автомата или аттракциона. Купив жетон, вы потом MeHrIeTe

его на услугу в виде прохода через турникет метро ли в виде возмож-
ности воспользоваться услуIами аттракциона.

Токен - это тот же жетон, только цифровой. Компания, которая
хочет внедрить какой-либо проект и желая раздобытьдля этого сред-
ства, вылускает чифровые жетоны - токены, проводит так называ-
емое ICO (Initial Coin Offeпing - первичное размещение токенов).
Molclo сравнить ICO с IPO (первичное размещение акчий). Отличис
в том, что при IPO покупатели, приобретая акции, пол}щают доли
в компании. При ICO они получаюттокены - жетоны, которые в по-
следующем они моryт обменять на какие - либо блага от компании.

По сути, уrастники ICO финансир}4от развитие компании сейчас

для того, чтобы получить от нее какие-то блага в будущем.
Это можно приравнять к краудфандингу (народное

ние, от англ. Crowd-funding, сrоwd - толпа, funding -
ние) - коллективное сотрудничество людей (доноров),
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бровольно объединяют свои деныи вместе, чтобы поддержать усиJIия
других людей или орIанизаций (реципиентов). Если проект удачен,
то инвесторы мог}"т получить выгоду от продажи токенов на бир-
же, если проект провiлJIивается, то токены не больше, чем цифирки,
не имеющие ценности.

Спорным является вопрос о соотношении кр}lптоваJIюты, в част-
ности биткойна, с другими токенами.

Сходство между ними в том, что оба выпускаются на основе тех-
нологии блокчейн и что и биткойн, и токен могуг быть использованы
как чифровая вrчIюта.

Однако биткойн нужно добывать (майнить), используя специ-
ilльное технологическое оборудование, Для других токенов майнинга
не нужно. Токен, как правиJIо, не имеет собственного блокчейна.

Подавляющее большинство лроектов (стартапов) основывается
на существующих платформах, представляющих все необходимые
инструN{енты (например, Еthеrеum, Waveý, EOS, Link и другие конку-
рирующие платформы). В данном слу{ае краудфандинг происходит
путем покупки токенов.

ВерuФuкацuя ч валudацuя

Верификаlц.lя (от англ. Veritas - истина) означает проверку или
тестирование.

Валидаlsля (от англ. Validus - эдоровый, сильныйо крепкий) -
п одтверждение, аттестация.

Отличие верификации от ваJIидации заключается в том, что ве-
рификация означает подтверх(Дение общим требованиJlм, а вzulида-
tlия * подтверждение требованиям, установленным вданном кон-
кретном сл}^{ае.

Проверка качества всех этапов изготовления, например, вело-
сипеда, нzшичия всех необходимых элементов (руля, педirлей, рамы
и т.п,) и соответствия техническому заданию. То есть это бумаж-
ная работа на предмет соответствия изделия техническому заданию
и производится онадо передачи заказчику. Это верификация.

Валидация означает в данном слуtае комшIексную проверку из-
делия требованиям заказчика самим заказчиком. То есть вalлида-
ция * это тестирование изделия на физическую функциональность
ш процессе передачи его заказчику (едет иJIи не едет - проводятся
испытания).

Фиатные (от лат. - декрет, указание), они же фидуциарные
(отлат. fiducia - доверие) деньги - деньги, номинzшьная стоимость
которых устанавJIивается и гарантируется rосударством, традицион-
}lые деньги,
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l]uфровое право как оmрасль права

идея технологии блокчейн, основанной на принципах децентра-

ЛизацИИ,расПреДеЛенногореесТра'сJIУЯ(иТпроТоТиПоМДЛясоВре.
менной цифровой экономики, в основе которой исIIользуется тот же

принцип децентрчшизации, отказа от единого (центрального) реry-
лrIтора и переход к прямым взаимоотношениям участников,

применительно к системе права это может выражаться в установ-
лении правоотношений непосредственно между сторонами право_

отношения посредством технологических связей. При этом, каждое

объединение в технологическую платформу у{астников блокчейн-

п,rатформы (юридических и физических лиц) посредством консен-

суса вырабатывает и руководствуется своими правилами проведения

и вrlJIидации (признания) электронных операций (транзакций), ко-

торые могуt выражаться в выпуске и обороте криптовмюты либо

проведении расчетов, либо дпя осуществлении хранения и обработrсt

юридич9ски значимой информачии (сведений), совершение дей-
ствий по смарт-контрактам, иные действия, в зависимости от целей

созданиЯ конкретноЙ технологиЧеской платформыl.

Применительно к правовым отношениям под цифровизацией
можно понимать процесс, направленный на преобразование той или

иной сферы жизнедеятельности (отрасли народного хозяйства) по-

средством внедрения в нее цифровых технологий и инновационных
технологиtIеских решений.

Благодаря развитию цифровизации в системе права появились

такие отрасли права, как информационное право, компьютерное
право, интернет-право и т.п. Речь идет о возникновении на базе су-

ществующих подразделений системы права цифрового права2,

в американской юридической литературе известна дискуссия
относительно предметной самостоятельности интернет-права как

области юридического знания. Так, Ф. Истербрук высryпил против

обособлсния интернет-права, пользуясь аналогиеЙ <<лошадиноIо пра-

ва,>. По его мнению, никаких принципиальных особенностей право,

регулирующее Интернет, не имеет. Нет необходимости вьцелять на-

правления в юриспруденции по поводу тоrо или иного предмета без

у{ета иных юридически значимых особенностей. С тем же успехом
можно обособить лошадиное право, поскольку встречаются инсти-

туты права относительно сделок по поводу лошадей или причинениrI

вредалошаlцм. Иной точки зрения придерживается Л. Лессиг, кото-

l См.,, Карцхuяд.д.Указ. соч. С.54.
2 См.,. TaHuMoB о.В.Влияние цифровых технологий на появлоние HoBbD( струк-

турных элемеНтов систсмы лрава / / URL: https://uгfac,ru/?p:2558,
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рый отмечает своеобразие той реальности (виртуальной, электрон-
ной), в которой скJIадываются ука:}анные общественные отношения.
в такой среде' с одной стороны' действует цифровой код, а с другой
стороны' отношениЯ в сфере использоваНия ИнтернеТа С }^{етом ее
архитектуры не поддаются такому контролю, как физические обще-
ственные отношения1. Этот спор напоминает давний спор о системе
советскогО права, когда протИвникИ KoMIUreKcHbп отраслей права го-
ворили о трамвайно-тро.гl,чейбусном, бацно-прачечном, бакалейно-
гастрономическом праве2.

щифровое право некоторые авторы не признают самостоятельной
отраслью права, но рассматривают его как особую отрасль законо-
дательстваз.

при этом цифровое право (интернет-право) в объекгивном смыс-
ле как совокупность норм права, регулирующих отношения по по-
воду применения Интернета, характеризуется рядом особенностей:

l ) отношения в сфере Интернета Могут реryлироваться на уровне
технического кода;

2) цифровое право объединяет предметное единство по поводу
разрешения с помощью юридических, технических и программных
средств целого ряда системных вопросов использования интернет-
пространства (юрисдикция, защита информации, виртуrцьная ва-
люта и т.п.)

3) цифровые отношения протекают в особой интернет-среде и
приобретают виртуiшьный характера.

в сфере частного права пояышются новые инстит}.ты: институт
электронной подписи, институт телеработы (работа на дому, фри-
лансеры), телемедицина (цифровое здравоохранение), электронные
деньги5.

1 См. об этом: ВасtlльеВ Д.Д., Ибраеuмоа х(. И., HacbtpoB Р. В., Васев И.li Термин
<цифровое право> в доктрине и правовых текстм// L,egal Linguistics. 2019. М Il.с. l5-18. URL: https://doi.oгgll0.14258/eelin(20l9jl 103, См. также: URLI https://
cyberleninka.ru/article/n/tormin-tsiГrovoe-pravo-v-doktrine-i-pravolyh-tekstah.

2 См. об этом: Сулейменов М,К, Право каК система. М.: CTaryT,20t6. С. 26l;
см. также: Гражданское право Республики Казахстан: опыт теоретическою исслодо-
вания. Т, 2. Ч. 2: ТеореТичоская. Разд. 1; обшио проблемы .рuйuп""о.о прй. аr-
маты,2016. C.27l.

] См., напр.:lрхи пов В. В. Интернет-право, м., 20l8, с,2g_з3.а См.: BaclиbeB Д.Д., Ибраеttмов .х(, И., HacbtpoB Р. В,, Васев Z. .fl Термин <циф-
ровое право> в доктриIlо и правовых отношениях// URL: https:,/cyberleninka,ru/
а гticle/n/teгmin-tsifrovoe -ргачо-ч-dоktriпе- i-pravolryh-iekstah.

5 См, там же,
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К иным изменениям можно TaKJKe отнести:

- возможность принятия решения собранием посредством за-
очного голосования с помощью электронных средств или иных тех-
нических средств;

- новый вид договора - договор об оказании услуг по предостав-
лению информашии - которым может быть ограничено разглашение
информации третьим лицам;

- включение положений об электронных товарных чеках для
договоров розничной купли-продФки;

- положение о публичной оферте в сети Интернет;

- указания на форму закIlючения договора номинаJIьного счета
и договора страхования;

- угочнение требований к форме состаыIения завещания.
Надо отметить, что в первоначаJIьной редакции законопроекта

определение цифровых прав отличаJlось от определения, данного
в законе, довольно существенно. Согласноч, l ст. 141,1 ГК РФ про-
екта Федерального закона Ns 424632-7 <О внесении изменений в ча-

сти первую, вторую и четвертуо Гражданского кодекса Российской
Федерации>, внесенного в ГосударственнуюДуму, (в слу{аях, пред-

усмотренных законом, права на объеюы гражданских прав, за ис-
кIIючением нематериiшьньж благ, могуг быть удостоверены совок}ц-
ностью электро нн ых данных (цифровым кодом или обозначением),
существующей в информационной системе, отвечающей установ-
ленным законом признакам децентраJIизованной информационной
системы, при условии, что информационные технологии и техниче-
ские средства этой информационной системы обеспечивает лицу,
имеющему уникальный доступ к этому цифровому коду или обо-
значению, возможность в любой момент ознакомиться с описанием
соответствующего объекта гра>кданских прав. Указан н ые чифровой
код или обозначение признаются цифровым правом,>l.

Проект подвергся критике в основном за узкое понимание циф-
ровых прав, привязанное искпючительно к децентрал изованным ин -

формачионным системам. В результате этого к цифровым правам
могли быть отнесены только права, фиксируемые в реестрах.

Например, в Экспертном закIIючении по проекту Федерального
закона Iýo- 424632-7 <,о внесении изменении в части первой, второй
и четвертую Гражданского кодекса Российской Федерации> отмеча-
лось: <...проект необоснованно суr<aет понятие <цифрового права>,

' Проект федерального закона N9 424632-7 .О внесении изменений в части пор-
lrую, вторую и четвертую Гра:цданского кодекса Российской Федерации> (ред., вне-
сеl{ная в ГД ФС РФ, тскст по состоянию на 2б.03.201.8) // URL: http://sozd.parlament.

8ov,ru (дата обращения: 20,04.20l9),

]

lll
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В сфере процессуального права появлrIются: институт электрон_

ной идентифи качи и лич ности, институг электронного правосудия,
институт электронного голосования.

На мой взгляJL, да>ке если и признавать цифровое право новой
отраслью права, то это не будет какая-то самостоятельная отрасль

права, а обыкновенная комплексная отрасль (или права, или зако-
нодательства в зависимости от того, кто является сторонником, а кто

противником комплексных отраслей права)l.

ЦuФровые прово uлч цuфровые aKmuBbt?

1. Понятие <цифровые права> закреплено в ГК РФ Законом РФ
от 18.03.20l9.

Статья l28 ГК РФ теперь выглядит следующим образом: <К объ-

ектам гражданских праl] относятся вещи (включая нrшичные день-
ги и документарные ценные бучrаги), иное имущество, в том числе

имущественные права (вклкrчая безналичные денежные средства,

бездокументарные ценные бумаги, цифровые права); результаты

работ и оказание услуг; охраняемые результаты интеллектуальной

деятельности и приравненные к ним средства индивидуализации
( и нтелле ктуал ьная собстве н ность) ; не материfu,l ьн ые блага,> (выде -

лено мной. - М.С.).
Само понятие чифровых правдано в новой ст. 141.1 ГК РФ оЦиф-

ровые права>>. Согласно ч. l данной статьи <,цифровыми правами
признаются названные в таком качестве в законе обязательственные
и иные права, содержание и условия осуществления которых опре_

деляются в соответствии с правилами информационной системы,
отвечающей установленным законом признакам>.

Отметим, что чифровые деньги или криптовzLцюта в ст. 128 ГК РФ
не вl<,,1ючень]. Закон также закрепляет общие lrринципы электронно-
го документооборота: сделка, совершенная с помощью элекгронньD(

средств, булет приравниI]аться к сделке, совершенной в письменной

форме, при этом стороны смогу,г своим соглашением устанаыIиватьдо-
полнительные,гребования к форме сделки, а TaIoKe к способам достовср-
ного определения лица, подписавшего документ (выразившего волю).

Нововведением Закона РФ от 18.03.20l9 является закрепление
нормы о сделках, известных на практике как <<смарт-контракты>,

исполнение которых осуществляется посредством применения ин_

формачионных технологий без дополнительного
сторон, направIIенного на исполнение обязательства.

] Полробнее о комплексных отраслях права см
стема. С. 252-340.

Сулейменов М,К. Право как
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связывая его существование только с распределенным реестром,

ПраваВэЛеКТронНойформемоГУТсУЩесТВоВаТЬнеобязательно
только в блокчейнеl более того, они у,(е сушествуют в такой форме

и активно реrлJIизуются миллионами людей. В этом несложно убелит-

ся, обратившись к балансу собственного аккаунта мобильной связи,

принятый Проектом подход нарушает принцип технологической

нейтральности, дискриминируя все другие технологии, способные

оформлять права в электронном виде)>l,

принятие Закона о цифровых правах Вызвzl,tо неоднозначную

реакцию в российской юридической литературе,

отмечается, в частности, что с позицией ГК РФ (отказ от вкJIюче-

ния в ГК понятий блкчейн, биткойн и пр,) можно согласиться, Щей-

ствительно, блокчейн-технология, как и лкlбая технология, вполне

очевидно имеет временные рамки существования. Возмо)(но, она

просуществует и будет активно использоваться десятилетия или

даже века, а возможно, лишь годы - и на смену ей придет более со-

вершенная. И, конечно, в таком основополагающем документе, как

гражланский кодекс Российской Федерации, тем более в его базовых

ПоложеНиях,МеТоДоЛогиЧесКинеслишКоМВерноисПоЛЬЗоВаТЬКон-
струкции, которые моryт за сравнительно короткое время устареть,

однако определение цифровых прав, содержащееся сейчас

в ст. l41.1 гк рФ, потенциrlльно настолько широко, что может вкJIю_

чать практически любые права, фиксируемые в цифровой форме,

К примеру, в Экспертном заключении Совета при Президенте РФ

по кодификации и совершенствованию гражданского законодатель-

ства отмечается, что это совершенно верно применительно к балан-

су мобильного телефона. Однако также в качестI]е цифровых прав

можно рассматривать и баллы, накапливаемые юIиентом какого-ли-

бо банка и фиксируемые в информационной системе этого банка

(к примеру, бонусы <спасибо от Сбербанка), Цифровыми правами

при желании можно назвать и различные бонусы, на которые может

претендовать у{астник компьютерных сетевых игр, Можно привести

и другие примеры, при этом совершенно очевидно, что с развитием

мировых технологий и все большим их вторжением в нашу жизнь

количество таких примеров булет только множиться,

в то же время обратим внимание на то, что указанное широкое

толкование чифровых прав зrl,ложено в гражданский закон РФ пока

l Экспертное зilключоние по проекry фелерtшьного закона Ns 424632-7 <о внссе-

нии изменений в части первую, urbpyto 
" 

третью Гражданского кодскса Российской

Федерации,, (принято на заседании Совета при Президенте РФ по кодификации

и совершенствованию гражданского законодательства 17.01.2019 N9 183-1/20l9)//

СПС ., КонсультантПлюс,>.

/
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лишь потенциzulьно. Это сделано пугем закреIшения в ч. l ст. l41.1
ГК РФ оговорок: <(названные в таком качестве в законе> и <(отвеча-
ющей установленным законом признакамD. Какие права булр на-
званы в законе цифровыми и какие признаки будуг установлены для
указанных информационных систем - вопрос остается открытым.
По сри, принятый l8.03.20l9 Федеральный закон N9 34-Ф3 явJIяет-
ся лишь констатацией того, что цифровые права существуют, и они
привязаны к информационной системе,

Иными словами, государство оставиJIо дш себя пространство для
маневра - вопрос о содержательном наполнении цифровых прав
будет решаться в дальнейшем (при этом остается непонятным -
какими конкретно актами и в какие сроки это долlкно быть сделано).
Авторы итоговой редакции законопроекта устранились от решения
вопроса о цифровых правах, по существу отнеся его к неопределен-
ному будущему. Таким образом, с одной стороны, понятие цифровых
прав в законодательство вроде бы как внесено, с другой - объем их
не определен и фактически до появления разъясняющих норматив-
ных докуil,tентов применение гра:кданско-правовых норм о цифровых
правах остается невозможнымl.

В принципе токены, в том числе криптовrUIюты, не явля-
ются какими-то принципиrшьно новыми объектами с позиций
гражданско- правового реryлирования.

Как было отмечено в официальном отзыве Правительства РФ
на проект фелерального закона Ns 424632-7.,о внесении измене-
ний в части первую, вторую и четвертую Гражланского кодекса
Российской Федерации)>: <Исходя из олределения понятия циф-
ровых прав, предстаыIяется, что такие права фактически явJIяIOтся
способом оформления традиционных имуц{ественных прав разной
природы (вещные права, обязательственные права, корпоративные
права, исключительные права), а таюке их фиксации перехода от од-
ного владельца к другому. Однако данные права мог}"т существо-
вать в электронной форме, не создавая при этом новый вид объектов
гражданских прав,>2. В этом плане и криптовмюта, и токен ничем
принципиаJIьно не отличаются от известного уже тысячелетия чело-
вечеству ксюмбмлона (предмета с условными знаками, по которым

| См.,. Конобеевская И, М. Цифровые права как новый объект гражданских
прав // Иэв. Сарат. ун*та. Нов, сер. Сср. rЭкономика. Управ,rенис. Правоо. 2019,'t. 19. Вып. 3. С. З30-334. URL: https://doi.orYl0.18500/1994-2540-2019-19-3-330-
J34; см. TaloKe URL; https://cybeгloninta.ru/aпiclc/n/týifюvye-prava-kak-novyi-obekb
grаzhйпskоgо_рrача.

2 официальный отзыв Правитсльства РФ на законопроеlсг о роryлировании су-
ulсствующих в интсрноте новых объскгов имущественных экономичсских отноше-
ний, 08.0б.2018 // URL: http://m/govemment.ru/alll32876.
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клубом (ЦсР, юридический факультет МГУ им. М. В. Ломоносова,
Школа права <Статуг,>) были обсуждены три новых явJIения в праве
(цифровые права, блокчейн, смарт-контракты).

Большинство поддержalло мнение о том, что феномен <цифро-
вых прав>> не порожда€т для юристов новой сущности. Это понятие,
по сути, является собирательным - цифровыми правами моryг быть
названы совершенно разные (вещиD: приложение обслухивающего
банка в смартфоне, аккаунт в социальной сети и пр. Естественно,
новая форма порождает особенности возникновения, изменения,
передачи, прекращения прав. Однако свою содержательную часть
дJIя юристов такие права не меняют.

В качестве аргуNtента в пользу введения в законодательство любой
новой сущности был высказан тезис о том, что дlя обоснования это-
му достаточно перечислить некоторые особенности обращения такой
новой сущности как, например, в сJryчае с движимым и недвижимым
имуществом или векселем и обязательством.

Отдельным вопросом стаJIа потребность в правовом реryлирова-
нии при самодостаточности технологии в виде кода. Одним из вы-
водов cTzUIo то, что в таком сл}лrае на первый TUIaH выходит публично-
правовое реryлирование.

2. Понятие <цифровые актшвы) закреплено в Законе РК о цифро-
вых технологиях, в котором предIагается:

Пункт 2 ст. 115 ГК РК изложить в следующей редакции:
<2. К имущественным благам и правам (имуществу) относятся:

вещи, деньги, в том числе иностраннм ваJIюта, финансовые инстру-
менты, работы, услуги, объективированные результаты творческой
интеллектуальной деятельности, фирменные наименования, товар-
ные знаки и иные средства индивидуaлJIизации изделий, имуществен-
ные права, цифровые активы и другое имущ€ство>>]

Статью 1lб дополнить п. 3-1 следующего содержания:
<3-1. Понятие и виды цифровьшt акгивов, а также особенности обо-

рота цифровых активов определяются законодательством Республики
Казахстан, актrlми международного финансового центра <.Астана,>.

Таким образом, вводится неизвестное гражданскому праву по-
нятие (цифровой актив>.

Это понятие раскрываетOя в изменениях и дополнениях в 3акон
РК от 24. l 1.201 5 <Об информатизации>,

Статья 1 дополнена подп. 55-1) следующего содержания:
<55-1) цифровой актив - имущество, созданное в электронно-

цифровой форме с применением криптографии и компьютерных
вычислений, не являющееся финансовым инструментом, базовым
активом которьж являются ценные бумаги, а так)(е электронно-
цифровая форма удостоверения имущественных прав>.

l

шl
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два лица узнают друг друга, например, по дl]}tt половинкам разл()-
манной щепки или монеть], концы которыхдолжны сойтись).

по мнению И. М. Конобеевской, введение в законодательст|l0
понятия "цифровые права> яыIяется в принципе терминологически
не вполне точным, а их отнесение к объектам гражданских прав и Rо-
все ошибочным. Конечно, цифровые права можно рассматривать как
юридическую фикцию. однако использование в законодательстllс
юридической фикt-tии должно преследовать какую-то цель, способ-
ствовать достижению определенного результата. В рассматриваемом
случае таким результатом, по-видимому, выступает распространени0
на криптовалюты и токены режима имущественных прав. Однаксl,
как представляется, в создании такой сложной конструкции объек-
тивной необходимости нет - для челей регулирования хозяйствен-
ного оборотадостаточно было бы признания того факта, что имуще-
ственные права моryт быть зафиксированы в цифровой форме, в том
числе посредством внесения записей в децентрализованные реестры.
Закре пление в гражданском зако нодател bcTl]e подоб н ых положе н и й

уже позволило бы распространять на криптовалюты все необходимыс
для их использования и защиты гражданско-правовые инструментыl.

Щифровые права рассматриваются как юридическая фикция,
близкая к ценным бумагам. L{ифровые права, как и ценные бумаги,
по с}"ти, удостоверяют права на объекты гражданских прав (ишryще-
ство, результаты работ, интеллекryiшьную собственность и т.д.), кро-
ме нематериальных благ. Однако механизм закрепления этих прав
иной, поскольку:

l) это определенный чифровой код, который описывает соот-
ветствующий объект гражданских прав;

2) указанный цифровой кодсуществует в конкретной цифровоfi
среде. Вне этой среды этот код не может быть использован, за ее
пределами он фактически не существует;

3) этот код генерируется по определенному математическому zrл-

горитму без 1частия третьей стороны, здесь нет центрчшьного депози-
тария. Считается, что при современном уровне развития мощностей
вычислительнь]х машин и программного обеспечения эти данные
не могуг быть фальсифицированы2.

Н а заседан ии круглого стола << Гражданс ко-п равовое регулирова-
н ие криптоа ктивов и смарт- контрактов> (http://www. facebook.com/
events/3729350 l 000037 l/), организованного 27 .06.2019 Финансовым

1 См.: Конобеевская И. М. Указ. соч. С. 334.
2 См.: СuпOuкова Р. И., Сuпduков Р.6. I_|ифровые права как новый вид имуще-

ственных прав // URL: https://cyberleninka.ru/aгticIe/n/tsifrovye-prava-kak-novyy-vid-
imusсhеstчеппуh-ргач,
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3. Таким образом, мы видим два различных подхода к определе_

нию чифровых прав: цифровые права в российском законе и циф-

ровые активы в казахстанском законе.

В Законе РФ от 18.03.2019 цифровые права включаются в инос

имушество (то есть не в веци), а именно - в имущественные права.

В ст. 141.1 гк рФ }"точняется: (обязательСтвенные и иные права),

Получается какое-то противоречие (или неясность): с одной сто-

роны, это самостоятельное имущественное право (по ст, 128 ГК РФ);

с лругой стороны - это разновидность обязательства,

но какая именно это разновидность? Практически это то же са-

мое обязательство, только вырa)кенное в цифровой форме. То есть

это не самостоятельное имущественное (обязательственное) право,

а просто форма обязательственного права.

можно приравнять его к письменной форме. То есть обязатель-

ство может быть выражено в документарной или в цифровой форме.

Подобные предlожения высказыв€UIись в российскоЙ юридиче-

ской литературе. Например, Л. Ю. Василевская говорит, что циф-

роВИзацияпраВПриВоДИТнеКВоЗникноВеНиЮноВоГоВиДаиМУ.
щественных прав, существующего наряду с обязательственными,

корпоративными, исключительными правами, а к их цифровому

способу фиксации и распространению на них механизма цессии,

отчуждения указанных правl.

в отличие от российского закона казахстанский проект вводит

термин <,цифровой актив)>, под которым понимается <<имущество

в электронно-цифровой форме, за исключением денег и л

НеИМУЩеСТВеННЫХ ПРаВ)>.

В изменениях и дополнениJIх, внесенных законом о

технологиях в п. 2 ст. l l5 гк Рк цифровые активы понимается

нечто отдельное от других объектов гражданских прав, таких как

вещи и имузественные права ЭтоопределениеяыIяется

и юридически некорректным.
Во-первых, неверен сам термин <цифровые аКТиВЫ)>, В граж-

данском праве термина <<активы>> нет. Это термины из

и бухгалтерского законодательства2. Например, в РФ разрабатывает-

ся проекТ 3акона <О чифровых финансовых активах), Однако

| См:. Васtuевская JI. Ю. Токен как новый объскт гражданских прав: проблемн

юриди.tеской квмификации rtифрового права / / U RL: https://urfac,ru/?p:2398.

См напр.: ст Закона I,K от 28 02.2007 Itr 2з4- <о бухгмтерском

и финансовой отчOтности (активы как элемент финансовой от.tетности) ст, 2з4

декса Рк <о на.ltогах и других обязательных платежzlх

са)о от 25.12.2017 Ns l20-И (фиксированные активы),
в бюджет (Налогового

ý 3.8. Трансформация ФахданскOг0 закOнOдательства Росси и 37з

закон рассматривает лишь финансовые активы, такие как крипто-
вмюта и токены|.

Например, проект принятого 01.03.20l l 3акона рк <О государ-
ственном имуществе> вначале назывмся Закон <о государственных
активЕж>. Но к разработке проекта под&,IючиJIась группа цивилистов
под моим ржоводством, и мы доказали, что в гражданском праве нет
термина <(аКТиВы>, а естЬ термин (имущество>, И Закон бьiл пере-
именован.

поэтому если говорить об активж, то придется применять термин
<цифровое ИМУщ€ство>>, что, согласитесь, звуt{ит неприемлемо.

Во-вторых, трудно и, на мой взгляд, невозможно, если исходить
из концепции, на которой основывается Гк Рк, провести отфаниче-
ние цифровых активов от имущественных прав. Цифро"rr. u*rr""r,
если их признавать, мог}т быть только имуцIественными правами,
и отграничИвать их надо, в первую очередь, от вещей.

в-третьих, угверхдается, что цифровые активы - это имущество,
а также электронно-цифровая форма удос"оверения имущественньп
прав. Разработчикам надо было определиться, что же это такое -цифровой актив: или имущество, иJIи форма Удостоверения имуще-
ства? !ело в том, что одно искJIючает другое. Или имущество, или
форма, удостоверяющая имущество.

таким образом, включение в Гк термина <цифровые активы)>
ощибочно. Включение термина <цифровые Права)> тоже весьма со-
мнительно, ибо оно в ГК РФ сводится к тому, что это обязатель-
ственные права (права требования) в цифровой форме. То есть это
не самостоЯтельное право, а форма существования прав требования.

поэтому, на мой взгляд, если уж так необходимо вносить изме-
нения в ГК РК, то было бы достаточным указать в ст. l 15 гк рк,
что имущеСтвенные права могуГ высryпать в электронно-чифровой
форме.

Токены,6локчейн

законом Рк о цифровых технологиях Закон об информатизации
дополнен ст. 33-1 <.Правовой режим оборота цифровых активов)>,
которм гласит:

<Статья 33-1. Правовой режим оборота Цифровых активов.
l. t{ифровой актив не явJIяется средством платежа.
2, I-{ифровые активы явJUIются обеспеченными и необеспечен-

ными.

l]

l См., напр.: Лапmев В.,4. I-{ифровые активы как объекты гражданских прав//URL: https://cyberleninka.ru/articlefn7tslfrovye-alctivy-Kar-oЬ.Kty-e;Й;"rЙ-;*"u.
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<56_1) цифровой токен - вид цифрового актива, являющийся
цифровым средством }цета, обмена и удостоверения имущественных
правD,

отметим ряд юридически неверных положений, вытекающих
из редакции полп. 56-1) ст. l и п. l ст. 33-1 3акона об информа-
тизации:

Во-первых, само назваНие <цифроВой токен>. Значитли это, что
существует нечифровой токен?

можно' конечно' назвать нецифровым токеном жетон для ис-
пользования в метро иJIи в иФовом автомате, но это, согласитесь,
не совсем поймуг в русскоязычной среде, Потому что жетон в ме-
тро - это жетон и есть (тем более, что и в метро, по-моему, жетоны
уже почти исчезли).

Так что называтЬ такой жетон токеном, может быть, можно в Ан-
глии, но в России и Казахстане это, по меньшей мере, неразумно.

поэтому более правильным было бы сохранить термин <токен)>
только применительно к цифровому токену, и поэтому вместо тер-
мина <,цифровой токенr> употреблять термин <токен>.

Во-вторых, как токеН как виД цифрового актива может быть одно-
временно и имуществом (как вид цифрового актива) и средством
удостоверения имущества?

В-третьих, обеспеченНые шифровые активы - это чифровые то-
кены. Необеспеченные цифровые активы * это тоже цифровые то-
кены. Надо бьшо более четко определиться с соотношением понятий
(токен> и <<криптовzUIюта).

в цифровой практике рассматриваются различные варианты со-
отношения токена и криптовмюты (например, биткоина).

Так, в ffeKpeTe Презилента Ресгryблики Беларусь Ns 8 от 21,12,20|7
со развитии цифровой экономики)rlтокен рассматривается как раз-
новидность криптовrtлюты, поскольку поFUIтие криптовiллюты вкIIю-
чает в себя биткоин и иные цифровые знаки (токены), используомые
как универС€lльное средствО обмена (приложенИе Ns l к Декрету).

Однако подавляющее большинство исследователей цифровой
технологии считают, что, напротив, единица криптовалюты, такая
как биткоин, является одним из видов токена2. Вчастности,крипто-

| См.: URL: http://president.gov,by/ru/ofrcial_documents_гulview/dekrot-8-oT-2l-
dckab{a-20l7-g-l776,

) См.; напр.: ФеOоров /.Д. Токсны, крипто8алюта и смарт-контакты в oтetle-
с1,1tенных законопроектilх с точки зрения иностранного опыта// URL: http://uгfac.
пt/?р=459; Васuлевскм.4. Ю. ТокеН как повыfi объект гражланских прав: пробле-
мы юридической квмификации чифровою права / / URL: https:,/cybeгleninka.ru/
lп ic lcln/token-kak-novyy-obekt-gвzhdanskih-prav,
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К обеспеченным цифровым активам относятся цифровой то.
кен и иные чифровые активы, являющиеся чифровым средством

удостоверения имущественных прав на товары и (или) услуги, вы-
пускаемые (предоставляемые) лицом, выпустившим обеспеченныtl
цифровой актив. Виды обеспеченных цифровь]х активов, а такжG

перечень прав, удостоверяемый токеном, устанавливаются лицом,
выпускающим цифровой токен, в порядке, установленном законо.
дательством Республики Казахстан.

К необеспеченным цифровым активам относятся цифровые токе.
НЫ, ПОЛУ{еННЫе КаК ВОЗНаГРаЖДOНИе За УЧаСТИе В ПОДДеРЖаНИИ КОН,
сенсуса в блокчейне в порядке, установленном законодательством
Республики Казахстан.

3. Выпуск и оборот необеспеченных цифровых активов на терри.
тории РК запрещается, за искJIючением слуtаев, предусмотренн
законами Республики Казахстан.

4. Цифровой актив не обеспечивает праl]а на ценные бумаги,
производные финансовые инстррtенты, базовым активом
яы]яются ценные бумаги, и не предоставляют его собственнику
владельцу соответстI]ующих прав в отношении юридического ли

5. Право на цифровой актив удостоверяется посредством заllи
си в блокчейне лицом, выпускаюшим чифровой актив на
деленной платформе данных, в соответствии с законода,
Республики Казахстан.

6. Внесение в информачионную систему сведений о
цифрового актива иJIи прав на него допускается при выпол
следующих условий:

l) личо, осуществившее внесение сведений, обладает
в информачионную систему лица, выпускающего цифровой
на распределенной платформе данных, в соответстI]ии с
ными требованиями;

2) информационная система лица, выпускающего
актив на распределенной системе данных, отвечает
установленным настояшим Законом.

7. Собственник, вJIаделсц и пользователь, обладаюlrIие
в информационную систему выпускающих цифровых активов,
ладают равными правами на внесение изменений в

с заданным €Lтгоритмом вrulидации. При этом изменения
низир}.ются у всех п ол ьзователей и нформа ционной системы.

8. Лицо, осуществляющее цифровой майнинг, становится
ственником цифровых активов, возникших в результате
майнинга>.

Кроме того, ст. 1 3акона об информатизации дололнена подп.
следующего содержания:
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вzlлюта рассматривается как встроенный токен (в отличие от
обеспеченных обязательством) l.

В-четвертых, разработчикам следовrulо бы пояснить, t1,1,t.,

нимают под терминами <<собстI]ен н ик)>, <(владелец>, <<пол

Дело в том, что право собственности - это вещное право, и

оно применимо только по отношению к вещам. Цифроtl1,1о
не могуг быть вещами, они могуг быть только и
правами, и к ним понятие <<собственносты> неприменим(),
к ним применять термин <<владелец)>, но это тоже не
Владение 

- 
это одно из правомочий права собственнос,|,иl

неразрывно связано с вещными правами. Можно приме}lиl,ь
<обладатель цифровых прав>, как мы это сделzLпи в Закоltс tl
стве н ном и муществе применител ьно к обладателю
ценных бумаг. Термин <(пользователь> тоже вызывает
здесь тот, к кому переходят цифровые права, становитсrl
этих прав. В общем, разработrикам следовrlло бы изучить
теории гражданского права, прежде чем предлагать
щие понятия гражданского права.

И, наконец, в-пятых, назвав токен средством удост0
щественных прав, разработчики Закона о цифровых,
сами того не подозревая, поддержали идею, что цифроtt1,lс
цифровой актив) являются не имущественнь]ми праl}ами.
имущественных прав, средстI]ом их удостоверения.

Раз токен яв,чяется видом чифрового актива и в то
выступает как средство удостоверения имуществен н ых

ровой актив является не имуществом, а средством
имущественных прав. То есть внесение изменений lt ст,
в части l]ключения цифрового актива в состав
необоснованным.

Кроме понятия <,цифровой токен)>, в Закон об
включен еще ряд технологических терминов.

Статья 1 Закона об информатизации дополнена
дующего содержания:

<55-3) чифровой майнинг - процесс проведеllия
ных операций с использованием компьютерных.
мощностей согласно заданным rrлгоритмам
данных, обеспечивающий подтверждение целостll
ных в объектах информатизации посредством бл

Нашлось место и блокчейну. Ст. 1 Закона об
дополнена полп. 38-2) и 39-1):

| См.,. Касльtй В. Классификация и правовое положенис
https://zakon.ru /Ыоg/20l7 / 6 / 13/Hassifi kaciya-
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" 1tJ- 1) блокчейн - информационно-коммуникационная техно-
ttя, обеспечивающая неизменность информации в распределен-
ll rrлатформе данных на базе цепочки взаимосвязанных блоков

l l ln x, заданных,lл горитмов подтверждения целостности и средств
l)овZ}ния>>

. 19-1) распределенная платформа данных - технологическая
trIlopMa, компоненты которой связаны между собой заданными

тмами, размещаются на различных узпж сети, могут иметь
|l() или более владельцев, а также могр обладать разlIичным
lcM тождественности данньш)

ll rlc вижу большого смысла включать малопонятные техноло-
кие термины в законодательство. Существует десятки опреде-

ltll Гlлокчейна, и с развитием цифровых технологий все эти по-
л Гtулут меняться. Нет большого смысла включать одно из таких

Jlснии в закон
llpoeKтe Закона о внесении изменений в ГК РФ тоже содержа-
11lкие понrIтия как <(криптовалюта> и ((токены)>, однако сами

ики искJIючили их из законопроекта, поскольку, по их
к), использование этих терминов в законодательстве пре)(дев-
ll().

ьно вопрос стоит о <необеспеченных чифровых активах>>
lttt с,г. 33-1 Закона об информатизации, под этим термином

я криптов€UIюта.
иметь в виду, что криптовалюта - это разновидность

ii tlалюты
понятие <<криптоваJlюта> и <(цифровая валюта> счита-

ll()l|имами. Но это в корне неверно.
вчuIюта - это деньги, которые используются в сети Ин-

J|rrфровые леньги существуют только в виртумьном формате,
tРизического эквивttлента в реаJIьном мире. Тем не менее

всеми характеристиками традиционных денег. Как
сские фиатные деньги, их можно пол}л{ать, переводить или

ь на друryю вмюту. Ими TaroKe можно оплачивать товары
llапример, мобильную связь, Интернет, счета в онлайн-
и пр. Цифровая ваJIюта не имеет географических или по-
х границ: деньги из электронного кошелька могуг быть

откуда и куда угодно. Фактически цифровые счета и ко-
H(l)(llo расценивать как банковские депозиты

юта - разновидность цифровой валюты. Это актив,
llсllользуется в качестве средства обмена и считается надеж-

-ч
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ным, потому что в его основе лежит криптография. Одна из основных
целей криптографии - безопасный обмен данными. Криптография
создает и анаJIизирует алгоритмы и протоколы, чтобы передаваемая
информация не была изменена или уничтожена третьими лицами.
криптография сочетает в себе принципы различных на}к, основ-
ная из которых - математика. Именно она обеспечивает точность
и надежность,Lлгоритмов и протоколов. Кри птовiUIюта использует
технологии блокчейна и распределенного реестра. Благодаря это-
му ни один реryлятор не может контролировать то, что происходит
в сети, и так происходит на всем пользовательском пространстве.

Несмотря на то, что криптовzLтIюта - это тип чифровой валюты,
можно выделить фундаментальные различия между ними.

Во-первых, отличия по струкryре. Щифровая вzUIюта централи-
зована: есть некая группалюдей и сеть компьютеров, которые кон-
тролируют сетевые транзакции. Криптовалюта, в свою очередь, де-
централизована, а правила устанаыtиваются большинством членов
криптосообщества.

Во-вторых, разный подход к категории анонимности. Для поль-
зования цифровой валютой нужна идентификация пользоватеJUI -система требует загрузить фотографию и определеннь]е документы,
выданные государственными органами. !,ля покупки, инвестиро-
вания и любых других манипуляций с криптовалютой ничего это-
го не требуется. Впрочем, криптовzUIюты не обеспечивают полной
анонимности. Несмотря на то, что адреса не содержат никакой кон-
фиденциальности информации - имен, прописки И Т.Д., - каждая
транзакция зарегистрирована, а отправители и получатели общеиз-
вестны. Таким образом, любую транзакцию можно отследить.

В-третьих, прозрачность. I-[ифровая вrUIюта непрозрачна. Вы
не можете выбрать адрес кошелька и посмотреть все денежные пере-
воды, эта информачия конфиденциzUIьна. Криптовалюта, напротив,
прозрачна - можно Увидеть список транзакций любого пользова-
теля, поскольку все потоки поступления дохода размещаются в пу-
бличной цепочке.

В-четвертых, упраы]ение транзакциями. Система цифровой ва-
люты предусматривает нrшичие центрального органа, который зани-
мается рсшением проблем. он может отменить или заморозить тран-
закцию по просьбе rlастника или в.пастей, а также по подозрению
в мошенничестве или отмывании денег. Криптовмюта реryлируется
сообществом. Крайне м,UIовероятно, что пользоватеЛи одобрят изме-
нения в блокчейне. Хотя редкие прецеденты случtшись - напримср,
взлом DAO (Decentralised autonomous огgапizаtiоп - Децентрали-

зованнaш автономная система). Однако речь цша о крупной сумме,
а решение не было единогласным.

В-пятых, неоднозначное государственное правовое реryлирова-
ние данных финансовых активов. Большинство стран разработали
определенные правовые рамки дJIя цифровых вмют, такие как.Ц,и-

ректива 2009/| lO/EC Европейского парламента или ст. 4А Единоо-
бразного торгового кодекса США. На данный момент в отношении
криптовчrлюты этого нет, поскольку в большинстве стран ее офици-
мьный статус не определен. Однако создание правовой базы - лишь
вопрос времениl.

Исходя из изJIоженного, непонятно, почему разработчики отказа-
лись от принятого во всем мире термина <(криптов€Lдюта)>. И почему
они назвЕuIи ее ннеобеспеченным цифровым токеном?

Вопрос о регулировании криптовмют явJtяется очень сложным.
В частности, россияне после дIительных дискуссий отказались от ре-
ryлирования криптовuчIют.

Я неоднократно высказываJIся против реryлирования крипто-
вмют. Они должны развиваться самостоятельно, без давления или
поддержки со стороны государства. Любое вмешательство на совре-
менном уровне может повлечь непредсказуемые последствия. На это
могуr пойти государства с очень сиJIьным 9кономическим потенци-
,uIoM, к которым Казахстан пе относится.

Поэтому мне представJIяется не совсем продуманным и опасным
включение в Закон об информатизации п, 3 ст. 33-1:

<3. Выrrуск и оборот необеспеченньш цифровьuк активов IIа терри-
тории РК з8прещается, за искJIючением сJIучвев, предусмотренньD( за-
конами РК>.

Мне кажется, что это будет единственная реаJIьно работающая
норма, и это будет означать запрет криптоваJIюты на территории Ка-
захстана со всеми вытекаюlцими последствиями (финпол, полиция,
органы национ€tльной безопасности и пр.). Это мы хорошо ylv{eeм:

запретить на всякий слрай, если не можем реryлировать процесс.
В Казахстане уже выска:tываJIось мнение, что криптовчuIюта мо-

жет регулироваться действующим гражданским законодательством.
Утверждается, что <(из буквtUIьного толкования действующего за*

конодательства Казахстана криптовалюту можно считать объектом
грa)кданских прав в связи с тем, что: (l) она может быть отнесена
к широкому понятию <<другое имуществоD в ст. l15 ГК РК, так как
законодательство приводит ограничений и не раскрываетданное по-
нятие; (2) криптовалюта не иэъята из оборота, не ограничена в оборо-

| См.: MaKcypoal.,4. КриптоваJIюта как экономико-правовая категория // URL:
https ://чrfас. ru / ?р= 5 45.

ý 3.8. Трансформация грOr.данского закOнодательства России.., l ЗZS
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те законодательно и, следовательно, в соответствии со ст. l 16 ГК РК,
может свободно отчуждаться или переходить от одного лица к дру-
гому, как объект граlкданских прав>l.

с этим в принципе можно согласиться. Во всяком Сл}л{ае, нельзя
отказывать в признании криптов€lлюты на том основании, что она за-
конодательно не уреryл ирована. П ока кри птов;Lл юта законодательно
не запрещена, а значит, может развиваться свободно.

Хотя нас уверяют, что криптовiulюта не может быть финансовой
пирамилой и никогда не лопнет2' тем не менее уже прошел Процесс
в Китае над организаторами цифровой пирамиды. Был вынесен об-
винительный приговор 98 организаторам пирамиды <,Onecoin>>, прсд-
полагаемоЙ криптоинвестиционноЙ схемы].

Профессор Ф. С. Караryсов соглашается с моим угверждением,
что появление и обращение криптовzUIют основано на использовании
технологии блокчейна и распределенного реестра, и <благодаря это-
му ни один реryлятор не может контролировать то, что происходит
в сети, и так происходит на всем пользовательском пространстве>.
Но он считает, что именно в связи с этим трудно согласиться с тем,
что не до,,Dкно быть государственного реryлирования криптов€UIIот,
что <<они доDкны развиI]аться самостоятельно, без давления или под-
держки со стороны государства>.

однако дatлее он пишет: .,С yreToM вышеизложенного, если
эффективное государственное реryлирование рынка криптовмют
в интересах граждан и национмьной экономики сейчас является за-
труднительным, то предстаыIяется необходимым в кратчайшие сроки
сформ и ровать эффекти вную и разуNlную наци онаJIьн ую платежную
систему, обеспечивающую повсеместное и беспрепятственное ис-
пользование электронных денег Национального Банка Республики
казахстан в качестве универсаJIьного платежного средства на тер-
ритории республики. Я также думаю, (даже если Казахстан не от-
носится к <<государствам с очень сильным экономическим потенци-
а_пом>>, как его характеризует академик Сулейменов м. к.), создание
национчUIьной платежной системы, основанной на использовании
электронных денег Национального Банка Казахстана и ограниче-
нии использования в национz|,льной экономике частных электронных

| См.,. Москеле,4. Перспекти вы законодательного внедрения крrtптовмюты в Ка-
захстане с учетом опыта зарубежных стран// URL: https://www
perýpoktivy-zakonodatelnogo-vnedгeniia-kгiptovaliuty-v-Kazakhstane.

См напр.: Деньги булушею: главные заблуждения о криптовiшютах
https:/'/blockchain kz. info/infoгmacia/dengi-budushhego- gIavnyie -zabluzhde
kгiptovalyutahah.

См. китайский суд вы}lес обвинительный лриговор 98 организаторам
рамиды Onecoin URL: https:/фlockchainkz.
оЬчiпitеlпуi-рфочоr-98-оцапizаtогаm-рiгаmidу,

i nfo/i n fornracia/kitajskij -sud-vyines-

ý 3.8. Трансформация rрахданского законодательства России,.. l звl
денег и крилтов€UIют, является задачеЙ, с которой наше государство
не просто может, но дол)(но справиться ддя того, чтобы обеспечить
сохранность политиrlеского среренитета нашей страны, устойчивого
экоt{ом ического развития и благосостояния наших граждан> l.

Таким образом, Ф. С. Караryсов соглашается с тем, что эффек-
тивное реryлирование рынка криптовмют сейчас представляется
3атруднительным. К этому можно добавить, что и создание <(на-
циональной платежной системы, основанной на использовании
электронных денег Национального Банка Казахстана и оФаниче-
нии использования в национмьной экономике частных электронных
денег и криптоваl,лют), в настоящее время представJIяется не только
заlруднительным, но и невозможным, Единственно, что власти могуг
эффективно сделать, - это запретить использование криптовiUIют.
,Ц,ля этого достаточно двух строчек в законе. Поэтому aщ. рuз "о*-но повториТь: не надО вмешиваться в процессы функчионйро"ан""
криптов,UIют. Все равно мы ничего эффективного создать не сможем,
но дров н€шомать - это у нас хорошо получается.

В Казахстане уже высказываJIось мнение, что криптовzUIюта мо-
жет регулироваться деЙствующим грa)кданским законодательством.
утверждается, что <(из буквzшьног; толкования действующего за-
конодательства Казахстана криптовалюry можно считать объектом
гражданских прав в связи с тем, что: (l) она может быть отнесена
к широкому понятию <другое имущество> в ст, l 15 гк рк, так как
законодательство приводит ограничений и не раскрываетданное по-
нятие; (2) криптовалюта не изъята из оборота, не ограничена в оборо-
те законодательно и, следовательно, в соответствии со ст. 1 16 гк рк,
может свободно отчуждаться иJIи переходить от одного лица к дрУ-
ГОМУ, Как объект грахданских прав>2.

_В мае 2018 г. криптоваJIюта быJIа впервые признана иМуЩеством
в Росси и (постановлея ие fl е вятого арбйтражного апелляционного
суда от l5.05.20l8 Ns 09АП- lб 416/18). Сул отнес ее к категории <(ино-
го имущестВQ>>, }кilз€tВ на отсугствие в грахданском законодательстве
закрытогО перечня объектов грФl(данских прав и возможность широ-
кого толкования понятия <(иное И}чrУIЦеСТВО> с rlетом современных
реалий (ст. 128 Гражданского кодекса РФ).

с этим в принципе можно согласиться. Во всяком слу{ае, нельзя
отказывать в признании крипк)вilлIогы на том основании, что она за-

ll

1l]

| См.: Караеусов Ф.С. о правовом Е)€жимс д9нег в качOстве одного из основныхвидов объсктов гражданских прав, создании национ&rьной платежной систсмыи контоле рынка криптов-уr // URL: https:,u/www.zakon.kzl50lбl87-o-pravovom-
rezhime-doneg-v-kachestve.html. - '

2 См,: Москеле,4. Перспективы з{lконодатЕльного внодрения криптовалюты в Ка-зiiхстанс с }лtотом опыта зарубежных стан// URL: https;//www,zakon,fu/4929З72-
perspektivy-zakonodatelnogo-vnedreniya-Йptovalyuty-v- 

Kazakhstane.
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конодательно не уреryлирована, Пока криптовчuIюта законодательно
не запрещена, а значит, может рrIзвиваться свободно.

хотя нас уверяют, что криптовaulюта не может быть финансовой
пирамидой и никогда не лопнетl, тем не менее рке прошел процесс

в Китае над организаторами цифровой пирамиды. Был вынесен

обвинительный приговор 98 организаторам пирамиды <,Onecoin>>,

предполагаемой криптоинвестиционной схем ы2.

Смарm-конmракmьt

смарт-контракты в общем виде, без попытки сейчас дать ему
правовую квалификацию, можно определить как запрограмми_

рованный договор, условия которого прописаны в программном
коде и который автоматически исполняется с помощью блокчейна.
Смарт-контракты базируются на компьютерном протоколе, которьй
по установленным правилам посьuIает или получает определенFtуIо

и н формачию или изменяет данные. основан ие м я l]ляется зrL,Iожен-

ный в протоколе программный код. При этом применяются простые
правила <<если, то>: <<если>> определенное условие будет исполнено,
<то,> будет совершено определенное действие или транзакция. Таюлм

образом, с технической точки зрения смарт-контракт - это про-
граммныЙ код. Примером является смарт-контракт (программный

код), согласно которому мотор арендованного автомобиля заработает

только в случае своевременного внесения арендной платы. Смысл
использования блокчейна для cyapT-KoHTpaKTol] состоит в обеспече-

нии неизменности программного кода и условий <(если, то,> благодаря

децентраJIизации].
Смарт-контракты (оумные,, контракты, от англ. - smаrt-сопtrасt)

не являются договорами в традиционном юридическом смысле.
Используя программы ЭВМ (компьютерная программа), разраба-
тывается последовательность действий - код смарт-контракта дIя
рути нн ых, по вторя ющихся операций (купля - продажа при биржевых

финансовых сдел ках, электронные платежи, договоры страхования
и возмещения ущерба, расчет убытков при нарушении интелJtекту-

zlльных прав и т.л.). Эта последовательность действий, записанн,Ul
в компьютерной программе, определяет способ достижения согла-

I См,, напр,: fiеньги будущего: главные заблуждения о криптовалютах// URL:
https:/фlockchainkz.info/infoгmacia/dengi-budushhego-glavnyie-zabluzhdeniya-o
kгiptovalyutah.

2 См.: Китайский суд вынес обвинительный приговор 98 организаторам пира-

миды Опесоiп // https:/Дlockchainkz.info/informacia/kitajskij-sud-vyines-obvinitelnyi-

р гigочоr-98-оцапizаtоrаm-рi ramidy.
З См,: ФеdоровД. В. Токены, криптовмюта и смарт-контракты в отечоствOнных

законопроектrIх с позиции иностранного опьlта / / U RL: httрs://uгfас.ru/?р:459,
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шения сторон по условиrIм контракта, которыЙ будет исполнен авто-матически. При этом риск ошибки иJIи манипуляции миниммьный,
поскольку исполнение договора будет поддер)(ивать отдельные базы
данных. Работа блокчейн-протокола в форме <умного> *o"|u*ru
предполагает прямой контакт сторон смарт-контракта, его автома-тическое выполнение и проверlry результата - все без приыIечения
посредникОв и юристоВ. ПовторяюЩийся процеСс (сценаЬий) ругин-ных юридических операций так>l<e основан на ведении учета финан-совых операций в форме блокчейн-записи. Помимо этьго, принци-пимьныМ условиеМ применения технологии <блокчейн> яыIяется
исктIючительная добросовестность }л{астников при осуществлении
ими своих прав и обязанностей, блокчейн не предполагает возмож-
ности такого юридического деЙствия, как признание сделки недей-
ствительной и правовые последствия этого.

<Умный> контракт (Smаrt-сопtrасt) в физическом смысле пред-
ставляет собой электронный алгоритм, программный код дrrя ЭВМ
в электронном виде (программа) и является юридически обязыва-
ющим документом - соглашением сторон в правовом понимании.
Умные контракты, как правиJIо, развертываются на технологической
платформе blockchain, хотя возможно использование и на другихплатформах. В децентр.шизованной системе blockchain (оцепоо*u
блоков>) смарт-контракт как программный код находиr." u rfr.o.ru"
одного <,блока,>, Блок представJI'Iет собой лрограммный контейнер,
объединяющий сообщения, относящиеся к определенному смарт-контракту. Эти сообщения могуг выступать в качестве входных или
выходных данных программирования смарт-контрактов и сами мо-
ryтуказывать надругой компьютерный код, В технологии blockchain
применяется шифрование открытого кIIюча как метод криптогра-
фии, испоЛьзующиЙ два типа ктlючей. Первый - открытый ключ,
досryпныЙ всем уlастникам, а второЙ является закрытым кIIючоми известен только Пол}^{ателю. При реализ8ции смарт-контракта
(смарт-транзакции) в системе btocichiin отправляющий получатель
шифрует свое сообщение в нечитаемом, зашифрованrо" 

"й. " 
no-мощью €шгоритмов или математических формул, чтобы защитить

данные и обеспечить устойчивость к сбоям иJIи хакерских атакам.
распространено ошибочное представление о том, что существует
только один тип УIчIНОГо контракта. На самом деле, существует це-лый спектр возможностей l,

А. И. Савельев определиJI смарт-контракт как <<договоР, сУЩе-ствующий в форме программного кода, имплементированного
на платформе Blockchein, который обеспечивает автономность и са-

| См.: Карцхuя Д.Д.Указ. соч. С. 146-149.
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Статья 309 ГКдополненач. 2 слелующеrо содер)<ания:
<<Условиями сделки может быть предусмотрено исполнение ее

сторонами возникающих из нее обязательств при наступлении опре-
деленных обстоятельств без направJIенного на исполнение обяза-
тельства отдельно вырa)кенного дополнительного вол е изъя вле н ия
его сторон пугем применения информачионЕых технологий, опре-
деленных условиями сделки>.

Это и есть смарт-контракт. На мой взгляд, можно это положение
включть в ГК РК в качестве п. 2 ст. 272ГК (Надлежащее исполнение
обязательства),

Робоmьt

В Проекте Закона о цифровых технологиях ранее предIаг€Lпось

дополнить ГК РКтремя статьями о роботах. Этистатьиневыдер-
живtUIи никакой критики ни по содерханию, ни по юридическому
оформлению. Из окончательного текста 3акона эти статьи были ис-
ключены, и это правильно.

В Проекте о роботах остаJlись две нормы. Во-первых, это
полп, 43-1) п. 1 Закона о цифровизации;

<43- 1 ) интеллектуrlJIьный робот * автоматизированное устрой-
ство, совершающее определенное действие или бездействие с у{етом
воспринятой и распознанной внешней ср9ды>.

И, во-вторых, это ст. 18-1 Закона об информатизации:
<,Статья l8-1. Права и обязанности собственника и владельца

интеJlпектумьного робота.
Правоотношения между собственником и владельцем интеллек-

ryаJIьного робота регулируются грш(данским законодател ьство м Р К,>.

Можно эти нормы оставить, но лучше бьшtо бы не вкпючать.
Никакого правового регулирования здесь нет, это просто законо-
дательный мусор.

BbtBodbt

В результате проведенного исследования можно сделать некото-
рые выводы:

1. Провеленный анализ показм, что внесение изменений в Граж-
данский кодекс оказались не очень удачными. Прежде всего это ка-
сается понятия цифровых прав. Но внесение этого понятия в ГК РФ
пока не причинит большого вреда, так как внедрение его в реzшь-
ную жизнь отнесено к будущему законодательному регулированию.
Хотя остается теоретическая проблема соотнOшения цифровых прав
и имущественных лрав, которая, на мой взгляд, решена в ГК РФ
не совсем корректно.
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моисполнимость условиЙ такого договора по настуIшении заранее

определенных в нем обстоятельств,>1.
однако при определении правовой природы смарт-контракта не-

обходимо иметь в виду, что с правовой точки зрения смарт-контракт
может юrассифицироваться не как какой-то самостоятельный вид

договора, а лишь как письменная форма сделки, совершеннzш с по-

мощью электронных либо иных технических средств, позвол,Iющих
ВосПроиЗВесТИнаМаТери'L'IЬноМносиТеЛеВНеиЗМенноМВиДесоДер-
жание сделки. При этом требование о нzшичии подписи считается

выtlолненным, если использован любой способ, позволяющий до-
стоверно определить лицо, выразившее волю. Закон предусматри-

ВаеТ,ЧТоиныМиПраВоВЬlМИаКТамиИсогЛаШеНиемсТоронМожет
быть предусмотрен специальный способ достоверного определения

лица, выразившеIо волю.
Как пишуг, например, А.А. Волос и Е. П. Волос, смарт-

контракт - это не отдельный вид договора. Смарт-контрактом
может выступать и договор купли-продажи, и договор аренды,

и другие договорные конструкции. Смарт-контракт представJUI-

ет собой особую форму договора (электронная форма на основе

специального программного кола) и предопределяет специфику
порядка и способов заключения договора, осуществления прав
и исполнения обязанностей сторон, прекращения договорных от-

ношений. Таким образом, смарт-контракт не является какой-либо
новой договорной конструкцией, которая протиI]оречила бы всем

имеющимся принципам договорного права и нормам законодатель_

ства об отдельных договорах2,
Поэтому говорить о конце кJrассического договорного права,

на мой взгляд, еще рановато.
В 3акон РК от 07.01.200З (об электронном докуlч{енте и электрон-

ной цифровой подписи,> Проектом Закона о шифровых технологиях
предJIагzUIось включить ряд норм о смарт-контрактах. Но затем эти

нормы из окончательного текста Закона были иск,T ючены.

определение, содержащееся в Проекте, являлось чисто техноло-
гическим и не отражrLло юридическую сущность смарт-контракта,
д эта юридическая сущность заключается в том, что исполнение
здесь производится автоматически, без волеизъявления стороны

договора, при наступлении определенного договором условия,
Правильно этот вопрос решен Законом РФ от 18.03.20l9.

| См... СавельевЛ. Z. Договорное право 2.0: <Умныео контракты как начмо конца

кJlассичоскогодоговорного лрава// вестникгражданскогоправа.20l6. Ns 3. с.46.
1 См.,. BoLtoc д,д.. Волос Е, П. Слабая сторона в гра)кданском правоотношении:

сравнительно-правовос исследование: монография / пол на}лr. ред. Е. В. Вавилин8,

М.: Проспект.20l9. С, l47.
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Что же касается решения этого вопроса в Законе РК о чифровых
технологиях, то внедрение понятия <.цифровые активы)), тем более

в такой форме, представляется ошибочным. Лучше было бы пока
не трогать ГК РК, пока мы не разберемся с теоретическими позици-
ями. На мой в3гляд, чифровое право - это не самостоятельное иму-
щественное право наряду с обязательственными и иными правами,
а способ закрепления имущественных прав. Если уж закреплять в ГК
это понятие, то, на мой взгляд, надо было именно в таком качестве;

2. Что, несомненно, необходимо в казахстанском законодатель-
стве использовать из изменений, сделанных в ГК РФ, так это из-
менения, внесенные в ст. 309 ГК РФ о смарт-контрактах. На мой
взгляд, анаJ,Iогичную норму надо включить в ГК РК в качестве п. 2

ст.272 ГК РК (Нашlежапrее исполнение обязательства),
З. Технологические определения, которые закреплены в отрас-

левых законах, на мой взгляд, включать в законодательство на дан-
ном этапе не надо было. они мaulопонятны, отражают только одно
из многих возможных определений, которые булуг меняться с разви-
тием цифровой технолоrии.И главное, они юридически бесполезны,
ибо ничего не реryлируют. Голое определение - это не юридическrц
норма, реальнодействующая. Его место не в законе, а в справочнике
или энцикJIопедии (википелии);

4. Щифровые технологии бурно развиваютсrI, меняясь не про-
сто ежегодно, а ежемесячно и ежедневно. Попытки их зарегулиро-
вать могут принести не ожидаемую пользу, а реальный вред в виде

торможения этого процесса, что повлечет отстаI]ание наших стран.
Можно, наверное, как-то oTpzDKaTb эти процессы в отраслевых за-

конах, но в Гражланский кодекс надо вкJIючать только проверенные
практикой, юридически грамотные и моryщие выдержать испытание
временем нормы.
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Аннотация. Насгоящее исследование посвящено анализу нового на-
правления пресryпности, совершаемой посредством информационно-
коммуникационныхтехнологий, что сущесrвенно изменяет облик привыч-
ных нам пресryплений. Необходимость п ротиводействия киберопасностям
ставит перед законодателем и правоприменителем новые задачи, решение
которых позволит минимизировать возможные угрозы в цифровой среде.

Ключевые слова: киберпресryпность, пресryпность в сфере высоких
технологий, компьютерное пресryпление, мошенничество, цифровизация,
информационно-коммуникационные технологии, уголовный закон.

Abstract. The ргеsепt study апа[уzе5 а пеw dirесtiоп of сrimе committed
through information and communication technotogies, which significant[y
changes the арреаrапсе of оur usuaI crimes.The necessity to соuпtеr cyber
threats sets before legislator and [aw agencies to So[ve new tasks in оrdеr
fоr minimize threats iп the digita[ епчirопmепt.

ý 3.9. УголовнO-правов0€ 06еспеченио использования цифровых... l ЗВS

Keywords: суЬеrсrimе, high-tech crime, соmрutег crime, fraud,
digitatization, i nformation and communication technology, crimi nal, iaw.

современное общество характеризуется глобальным применени-
ем цифровЫх технологий. Сегодня рке трудно представить работу
с любыми данными без компьютерных технологий, производствен-
ный процесс без автоматизации ругинныхдействий. !,а что там го-
ворить, весь жизненный цикlt обычного человека проходит <(на Виду)>
у всех' в сети <,Интернетr>! Человек еще и не думал родитюя, а его
потенциaLлЬные родитеЛи через Интернет уже оформляют документы
для заключения брака. В бУдущеМ им же предстоит записать ребенкавдетский сад, школу, на прием к врачу и много куда еще. Позже вуз,
трудоустроЙство, оформление пенсии и иных социчшьных BыIUIaT,
и все <<не отходя> от компьютера. А междУ всем этиМ - общение
в социмьных сетях, заказ товаров, чтение книг и прочее использо-
вание возможностей сети <<l,{цlgрНеТ}. В большинстве случаев сеть
запрашивает у потенциrшьного пользователя персонrшьные сведениrI
для идентификации, <(собирм> тем самым всю информацию о чело-
веке, Вот И Полlп{ается, что с рохдения и фактически до конца жизни
любой человек находится онлайн, а информашия о нем может быть
использована как во благо, так и во вред ему.

По данным Федермьной службы государственной статистики,
в России сегодня число полшователей сети пинaaр""rо составJIяет
более 70% населения. Считается, что основУ такого активного ((на-
стуILпения) Интеfнета на человечество положиJIа окинавскм хартия
глобальногО информацИонногО общества 2000 г., где зафиксировано,
что использование информационно-коммуникационных технологий
направлено на обеспечение устойчивого экономического роста, по-
вышение общественного благосостояния, стимулирование социrшь-
ного согласия и полной реализации их потенцима в области укре-пления демократи и, транспарентного и ответстве нного управJIен ия,
права человека, развитие Iryльтурного многообразия и укреш]ение
межд}ъародного мира и стабильности l.

Индекс развития ИКТ свидетельствует, что в 2017 г. Россия за-
нимrша только 45 строчку в рейтинге2, однако происходящие из-
менения в жизни российского общества позволяют с уверенностью
говорить о том, что государство продол)кит курс на интеграцию

I
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